WIRTSCHAFTSSCHUTZ

Wirtschaftsspionage

Achtung — Datenklau

Einbruchdiebstahl
mit Hintergedanken

Wie die Fallschilderungen in den ersten beiden
Artikeln dieser Reihe gezeigt haben, wird
Wirtschaftsspionage durch fremde Nach-
in verschiedenen Formen
und unterschiedlichen Gewandern betrieben.
Durch bestimmte Personen- und Fallkonstellationen

wird der Erfolg begiinstigt, ebenso wie die Sicherheitsverant-
wortlichen in Unternehmen Personen und Situationen so beein-

richtendienste

flussen kénnen, dass sich die Erfolgschancen fiir ,,Wissensdiebe*

erheblich minimieren.

ine besonders tiickische Varian-

te der Wirtschaftsspionage ist

die, die im Gewand des (Ein-
bruch)-Diebstahls daher kommt. Im
Unterschied zu anderen Methoden, bei
denen es darauf ankommt, dass die ge-
samte Aktion unbemerkt bleibt, genief3t
der Téter hier mehr Spielraum. Er muss
einerseits nicht die Sorgfalt aufwen-
den, um zu vertuschen, dass etwas ge-
schehen ist, und kann allein deswegen
schon wesentlich schneller zuschlagen.
Zum anderen kann er durch eine ge-
schickte Spurenlegung am Tatort ver-
schleiern, was das wirkliche Ziel der
Aktion gewesen ist.

Der (Einbruch)-Diebstahl ist immer
dann attraktiv, wenn es darum geht,
fertiges Know-how in einem Schwung
abzuziehen - im Unterschied zu Akti-
onen, die darauf zielen, ein Know-how,
was sich in der Entwicklung befindet,
in einem lédngeren Prozess kontinuier-
lich abzuschopfen.

Hardware-Diebstahl

Nach den Erfahrungen der Spionageab-
wehr Nordrhein-Westfalen beschrén-
ken sich die Reaktionen der Gesché-
digten bei einem (Einbruch)-Diebstahl
meistens darauf, Strafanzeige wegen
des Verlusts der Hardware oder ande-
rer Sachschdden zu erstatten. Leider
fallt das Augenmerk bei viel zu we-
nigen Unternehmen und Forschungs-
einrichtungen auf die Daten, die auf
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diesen Gerdten gespeichert waren und
die zugleich verloren gegangen sind.
Daher ist vielen iiberhaupt nicht be-
wusst, dass sie Opfer einer Spionage-
attacke geworden sind, die viel weiter
reichende Konsequenzen haben kann.
Wie eine Studie des CSI/FBI aus 2005
zeigt, zahlt der Diebstahl von Laptops
und mobilen Endgerédten zu den wich-
tigsten Angriffen auf Computer und
verursacht hohere Schiaden als System-
penetrationen, Sabotage oder Betrug.

Fallkonstellationen

Obwohl die iiberwiegende Mehrheit

der (Einbruch)-Diebstdhle wirklich

,Hnur das sind, was sie scheinen, stel-

len bestimmte Tatumstidnde starke Indi-

zien dafiir dar, dass die Téter eben doch
ein anderes Ziel im Visier hatten.

—In einem mehrstockigen Firmenge-
baude drangen die Tater gezielt in die
achte Etage ein und entwendeten dort
ausgewihlte Datentrager. Hierbei lie-
Ben sie andere lohnende Beutestiicke
wie Flachbildschirme, Notebooks
oder Bargeld auller Acht.

— Die Téter brachen in ein Firmenge-
bdude ein und begaben sich — wie
an den Spuren erkennbar war — auf
direktem Wege in den IT-Bereich,
wo versucht wurde, die Firmendaten
vom Server herunterzuladen.

— Eine Delegation lie} sich in einem
Unternehmen eine neue Anlage vor-
fiihren. Die Steuerung des Verfahrens

erfolgte iliber ein &lteres Notebook.
Dies bewahrte der zustdndige Ingeni-
eur in seinem Biiro im Schreibtisch
auf. Die Téter drangen wenige Tage
nach der Préasentation in das Gebdude
ein und entwendeten das dltere Note-
book aus dem Schreibtisch. Hierbei
lieBen sie ein neues Notebook samt
Netzgerit auBler Acht, das auf dem
Schreibtisch stand.

Sorgfaltig vorbereitet

Besonders erfolgreich sind Spione
dann, wenn sie vor dem Spionage-
angriff Gelegenheit hatten, die Ort-
lichen Gegebenheiten aufzukldren, in
Erfahrung zu bringen, ob iiberhaupt
interessantes Know-how vorhanden ist
und genau zu lokalisieren, wo dies zu
finden ist.

In einem Fall, den die Spionageab-
wehr Nordrhein-Westfalen bearbeitete,
hatte der Auftraggeber zundchst einen
,Kundschafter entsandt, der sich mit
einem fiir das betreffende Unterneh-
men hochinteressanten Lebenslauf
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initiativ bewarb. Die Person wurde
nicht nur hochrangig eingestellt, son-
dern erhielt sofort unbeschrinkten
Zugriff auf alle Daten im Firmennetz.

Leider stellte es sich aber heraus,
dass die Person {iiberraschenderwei-
se weniger kompetent war, als es ihre
personlichen Daten erwarten lief3en.
Dennoch war sie sehr ,fleiBig”, was
ihre Recherchen im Firmenrechner und
das Herunterladen von Daten betraf.
Sie fiel insgesamt eher dadurch auf,
dass sie sehr viele Fragen stellte, die
hdufig auf Bereiche zielten, mit denen
sie unmittelbar nichts zu tun hatte. Be-
vor die Firma dann Schritte unterneh-
men konnte, kiindigte sie aus eigenem
Antrieb. Wenige Monate nach diesem
Vorfall, wurde in die Geschiftsraume
des Unternehmens eingebrochen, und
es wurden genau die Rechner entwen-
det, auf denen die wichtigsten Daten zu
einer Produktneuentwicklung gespei-
chert waren. Ein Zufall?

In einem weiteren Fall gingen die
Tater noch raffinierter vor. Bei einer
mittelstdndischen Firma entdeckte der
Wachdienst am Wochenende bei sei-
nem Rundgang um das Firmengebédude
eine Verwerfung im Erdreich. Als er
dies genauer untersuchte, entdeckte er
eine Plastikdose mit augenscheinlich
elektronischem Geriét, von der aus Ka-
belverbindungen durch die Aulenmau-
er in das Gebédudeinnere fiithrten.

Der Wachdienst war zwar so geistes-
gegenwartig, dass er die Kabel sofort
durchtrennte, die Firmenleitung wurde
aber leider erst am darauffolgenden
Montag informiert. Da war die Plastik-
dose samt Inhalt bereits entfernt wor-
den. Durch genaue Beschreibungen des
Wachdienstes und aufgrund der Um-
stande vor Ort, konnte das Geschehen
aber rekonstruiert werden. Offenbar
hatten die Spione einen W-LAN Router
in der Dose platziert und diesen mittels
Kabelverbindungen durch die Gebéu-
deauflenmauer zu einem innerhalb des
Gebédudes liegenden Switch geleitet.

Dieser war — trotzdem er unmittel-
baren Zugriff auf die zentralen Fir-
menrechner ermdglichte — von innen
frei zugédnglich. Der Téter konnte also,
indem er von auflen — vielleicht aus
einem geparkten Wagen — mit seinem
Rechner Verbindung zu dem W-LAN
Router aufnahm, unbemerkt Informa-
tionen aus dem Unternehmensrechner
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abziehen. Wie er Zutritt zum Gebédu-
deinneren erlangte, dariiber lieB sich
nur spekulieren. Auffillig war aber,
dass kurz vor diesem Vorfall von einem
Mitarbeiter der Verlust einer Zutritts-
berechtigungskarte gemeldet worden
war. Die Funktion dieser Karte war
aber nicht gesperrt worden, so dass sie
unbemerkt hétte weiter verwendet
werden kénnen.

Verhaltenstipps

Die wichtigste Regel fiir die Praventi-
on eines Know-how-Abflusses als Fol-
ge eines (Einbruch-)Diebstahls ist auch
hier wieder die Datensicherung. Sind
die Daten — wie es sein muss — professio-
nell mit Passwort und/oder Kryptierung
gesichert, konnen sie nur erschwert ab-
gezogen werden, selbst wenn man den
Datentréiger in der Hand hélt. Daten-
triger miissen dariiber hinaus stindig
lokalisierbar sein, damit ein Abhanden-
kommen sofort bemerkt wird.

Wenn es zum Diebstahl kommt, muss
sofort {iberpriift werden, welche Daten
auf dem Rechner vorhanden und wie
sie gesichert waren. Hat ein Einbruch
stattgefunden, ohne dass ein Diebstahl
festgestellt werden kann, oder wur-
den nur geringwertige Gegenstidnde
entwendet, muss immer auch gepriift
werden, ob vielleicht etwas hinzu-
gekommen ist, das heiflit, ob an den
Datentrdgern manipuliert wurde.

In diesem Zusammenhang ist un-
abhidngig von den drahtlosen Verbin-
dungen, die W-LAN ermdglicht, auch
darauf zu achten, dass keine ,Key-
ghosts* an die Rechner angebracht
wurden. Diese Gerite sind klein, un-
gefdhr in FeuerzeuggroBe, unauffillig,
und werden einfach zwischen Tastatur
und Rechner eingestdpselt, von wo sie
unmittelbar Daten abziehen kdnnen.

Ist ein Unternehmen Opfer eines
Diebstahls und/oder Einbruchs ge-
worden, auf den eine der oben ge-
schilderten Fallkonstellationen zutrifft,
sollte neben der Polizei auch immer die
Spionageabwehr benachrichtigt wer-
den. Die Spionageabwehr verfiigt nicht
nur iiber spezielle Erfahrungen aus an-
deren Spionageattacken, sie arbeitet
auch — anders als die Polizei — nach
dem Opportunitdtsgrundsatz. Dadurch
kann den anzeigenden Unternehmen
ein Hochstmall an Vertraulichkeit zu-
gesichert werden. ]
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