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G. SPIONAGEABWEHR, GEHEIM- UND SABOTAGESCHUTZ
1. Aktuelle Entwicklungen und Tendenzen

Vom zivilen Nuklearprogramm zur militirischen Nutzung ist es mitunter
nur ein kleiner Schritt. Nachdem das kommunistische Nordkorea unter sei-
nem diktatorisch regierenden Fihrer Kim Jong-il bereits im Februar 2005
offiziell bekannt gegeben hatte, im Besitz von Kernwaffen zu sein, hat der
erfolgreiche Atombombentest vom 9. Oktober 2006 die Welt aufgeschreckt.

Ein weiterer permanent schwelender Krisenherd ist der Iran. Die Vermu-
tung, dass dort unter dem Deckmantel eines zielstrebig verfolgten zivilen
Atomprogramms heimlich an der Entwicklung von Nuklearwaffen gearbei-
tet wird, umfangreiche Raketentests sowie der in den Medien immer wie-
der erhobene Vorwurf, Kurz- und Mittelstreckenraketen an die ,Hizb
Allah® geliefert zu haben, rickten den Iran in den Mittelpunkt der welt-
weiten Anti-Proliferationsbemthungen®”.

Das Landesamt fur Verfassungsschutz Baden-Wirttemberg (LfV) ist eng in
die gesamtstaatlichen Anstrengungen zur Proliferationsbekimpfung einge-
bunden und trigt durch die Verfolgung solcher Aktivititen dazu bei, deren
Urheber identifizieren und bestrafen zu konnen. Gleichzeitig leistet das LfV
offensive Aufklirungsarbeit, um zu verhindern, dass baden-wurttembergi-
sche Unternehmen oder Geschiftsleute in riskante Geschifte verwickelt
werden. Dabei werden auch Uberschneidungen der Themenfelder ,,Prolife-
ration” und ,islamistischer Terrorismus” beobachtet.

Nach wie vor muss in Deutschland von ernst zu nehmenden Spionageakti-
vititen fremder Nachrichtendienste ausgegangen werden. Speziell China
und Russland messen der Auslandsaufklirung einen hohen Stellenwert bei.
In Baden-Wirttemberg, der Region mit der hochsten Innovationskraft
innerhalb der Europdischen Union, liegt der Schwerpunkt eindeutig im
Bereich der Wirtschafts- und Wissenschaftsspionage. Trotz leistungsfahiger
technischer Spionagemoglichkeiten wird auf die Gewinnung menschlicher
Quellen nach wie vor nicht verzichtet, da sie eine kontinuierliche Informa-
tionsgewinnung aus dem Zielobjekt und eine unmittelbare fachliche
Bewertung der beschafften Informationen gewahrleisten.

Der Nachholbedarf der Volksrepublik China gegeniber den hoch entwi-
ckelten Staaten des Westens wird auf den verschiedensten Ebenen durch

“7 Proliferation: Weiterverbreitung von Massenvernichtungswaffen beziehungsweise der zu ihrer Herstel-

lung verwendbaren Produkte einschlieflich des dafiir erforderlichen Know-hows sowie von entspre-
chenden Waffentrigersystemen.
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eine konsequente und gut durchdachte Strategie zur Beschaffung auslandi-
schen Know-hows unterstitzt, wie sie gegenwirtig von anderen Staaten
nicht bekannt ist. Die in diesen Prozess eingebundenen chinesischen Nach-
richtendienste treten in Deutschland eher zuriickhaltend, in China selbst
aber durchaus aggressiv auf.

Trotz der guten zwischenstaatlichen Beziehungen auf Regierungsebene sind
die russischen Geheimdienste in der Bundesrepublik Deutschland weiter-
hin sehr aktiv und beschaffen Informationen aus Politik, Militir, Wirtschaft
und Wissenschaft.

Die Wirtschaft ist ein Hauptfaktor fir Stabilitit und Leistungskraft unseres
Staates. Als Sicherheitsbehorde hat der Verfassungsschutz die Aufgabe,
geheimdienstliche Angriffe fremder Staaten auf die Wirtschaft rechtzeitig zu
erkennen und die Abwehr der von ihnen ausgehenden Gefahren zu ermog-
lichen. Ziel ist, auf einschligige Risiken aufmerksam zu machen und Sorge
dafir zu tragen, dass die in Baden-Wrttemberg ansissigen Unternehmen
bei strategischen oder sicherheitsmaflig relevanten Entscheidungen uber
alle notwendigen Informationen verfigen.

2. Daten, Fakten, Hintergriinde
21 Proliferation

Die Machthaber von Staaten wie Iran, Syrien, Pakistan oder Nordkorea
sehen im Besitz von Massenvernichtungswaffen ein geeignetes Mittel, um
sich machtpolitisch zu positionieren, symbolisch ihre Herrschaft zu legiti-
mieren und vermeintliche externe Bedrohungen abzuwehren. Auflerdem
dient er als Druckmittel in bilateralen oder internationalen Verhandlungen.

Zum Teil sind diese Lander bereits in der Lage, den Bedarf an einschlagigen
Waren und Know-how im eigenen Land zu decken oder sie beliefern sich
gegenseitig damit (horizontale Proliferation). So werden nicht nur Maschi-
nen und Ausristungsgegenstinde, sondern bereits vollstindige und einsatz-
fahige Raketensysteme oder das Wissen um deren Herstellung gehandelt.

Trotzdem sind diese Staaten auch weiterhin auf hochwertige Guter oder
Spezialwissen aus High-Tech-Lindern angewiesen. Wie schon in den ver-
gangenen Jahren gestalteten sich 2006 die Beschaffungsaktivititen der um
Proliferation bemuhten Lander auflerst konspirativ. Dadurch sollen Export-
genehmigungs- und Kontrollmechanismen, zu deren Einhaltung sich die

»geheimdienst-
liche Angriffe auf
die Wirtschaft”

Massenvernich-
tungswaffen
als Mittel der
Machtpolitik
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Bundesrepublik Deutschland als Mitglied der internationalen Staatenge-
meinschaft verpflichtet hat, untetlaufen werden. Nur durch die effektive
Zusammenarbeit von Bundesamt fiir Wirtschaft und Ausfuhrkontrolle,
Bundeskriminalamt, Bundesnachrichtendienst, Zollkriminalamt und Verfas-
sungsschutzbehorden kann diesen internationalen Ubereinkommen wirk-
sam Geltung verschafft werden.

2.11 Iran

Der Iran besitzt mittlerweile modernste Kurz- und Mittelstreckenraketen
sowie Marschflugkorper. Nach erfolgreichem Testflug der Shahab 3 mit
einer Reichweite von 1.500 Kilometern wird momentan mit Hochdruck an
der Entwicklung von Flugkdrpern jenseits des 2.000-Kilometer-Radius gear-
beitet. Zu diesem Zweck bemiihte sich das Land auch bei Unternehmen in
Baden-Wurttemberg um die Beschaffung von Spezialwerkzeugen, Windka-
nalausristungen, Antriebs- und Steuersystemen, Testanlagen, Messgeriten,
Festtreibstoffkomponenten mit Mixern und Informationen zur Kreiseltech-
nologie:

[ Ein mittelstindisches High-Tech-Unternehmen teilte dem LfV mit,
dass aus dem Iran regelmiflig Anfragen zu seinen fur die Herstel-
lung von Raketentreibstoff notwendigen Produkten eingehen.
Obwohl definitiv noch nie geliefert worden sei, habe es zwischen-
zeitlich auch Anfragen zu Ersatzteillieferungen gegeben. Nach
Recherchen des LfV wurden gebrauchte Maschinen des Unterneh-
mens im Internet und auf Gebrauchtglitermessen weltweit angebo-
ten und durften auf diesem Weg in den Iran gelangt sein. Der Fall
belegt exemplarisch, mit welcher Vehemenz sich der Iran um drin-
gend benotigte Embargoguter bemtht, und dass er nicht immer in
der Lage ist, erforderliche Ersatzteile selbst herzustellen.

Die aktuelle Fallbearbeitung lasst erkennen, dass die in Baden-Wrttem-
betg nachgefragten Waren zumeist Dual-Use-Guter" sind, welche in ihren
Parametern hiufig nur geringfiigig von solchen Produkten abweichen, die
der Exportkontrolle unterliegen:

[ Die der Spionageabwehr einschligig bekannte iranische Firma A aus
Teheran erkundigte sich bei einem baden-wirttembergischen
Unternehmen nach Spezialwerkzeugen, die ublicherweise in der
Fahrzeugindustrie Verwendung finden. Als Besteller trat dann
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Als ,Guter mit doppeltem Verwendungszweck” werden Giter einschliefilich Datenverarbeitungspro-
grammen und Technologien bezeichnet, die sowohl fiir zivile als auch fir militirische Zwecke verwen-
det werden konnen.
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jedoch nicht die Firma A, sondern die ebenfalls im Iran ansissige
Firma B in Erscheinung. Erst im Nachhinein wurde offenkundig,
dass sich die Firma A lediglich in B umbenannt hatte und nach wie
vor unter der alten Adresse residierte. Beide Firmen sind dem ira-
nischen Beschaffungsverbund fir Trigertechnologie zuzurechnen,
und es ist zu befirchten, dass die an sich harmlose Lieferung nun-
mehr bei der Herstellung von Raketen-Start-Ausristungen Verwen-
dung findet. Dieses Beispiel zeigt auf, wie schwierig es mitunter
sein kann, Proliferationshandlungen im Dual-Use-Bereich zu erken-
nen. Andererseits wire das Geschift sehr leicht zu verhindern gewe-
sen, wenn den Begleitumstinden des Auftrags mehr Beachtung
geschenkt worden wire.

Eine weitere beliebte Methode, um an sensible Guter zu gelangen, ist die
Bildung von schwer durchschaubaren Beschaffungsketten. Durch die Ein-
schaltung mehrerer in- und auslindischer Zwischenhindler soll die Iden-
titit des wahren Auftraggebers verborgen bleiben:

[ Iranische Einkaufer versuchten, bei einer hiesigen Firma High-Tech-
Gerite fur die Luftfahrtindustrie zu beschaffen. Nachdem das Bun-
desamt fur Wirtschaft und Ausfuhrkontrolle auf den kritischen
Empfanger hingewiesen hatte, wurde von dem Geschift zunachst
Abstand genommen. Kurz darauf kaufte jedoch ein in Deutschland
lebender iranischer Geschiftsmann die Gerate und deklarierte den
Vorgang als Inlandsgeschift. Die Lieferung erfolgte dann aber unter
Einschaltung eines Zwischenhindlers im europdischen Ausland in
den Iran. Dort wurden die Gerite nachweislich in militarische Flug-
gerite eingebaut. Im Februar 2006 wurden vier in diese Transaktion
verwickelte Personen - darunter auch der Geschiftsfuhrer der
baden-wurttembergischen Firma - festgenommen.

Nach wie vor ist im Zusammenhang mit iranischen Proliferationsbemu-
hungen auch das Phinomen ,illegaler Wissenstransfer von Bedeutung.
Dabei geht es in erster Linie um die Aus- und Fortbildung von Postgradu-
ierten, Studenten und Wissenschaftlern aus sicherheitskritischen Lindern,
die unter dem Deckmantel des freien Austauschs technologisch-wissen-
schaftlicher Informationen an sensiblen Forschungsprojekten im westlichen
Ausland mitwirken und sich auf diesem Wege das Know-how zur Entwick-
lung von Massenvernichtungswaffen und Raketen verschaffen:

[ Eine wissenschaftliche Einrichtung in Baden-Wurttemberg, die sich
auch mit Oberflichenbeschichtung und Nanotechnologie befasst,

Bildung schwer
durchschaubarer
Beschaffungs-
ketten

sillegaler
Wissenstransfer”
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wurde von einem iranischen Forschungsinstitut um Unterstitzung
gebeten. Wissenschaftler und Studenten aus dem Iran sollten
umfassende Einblicke in die Technologien erhalten, um mit dem
erworbenen Wissen anschlieflend die Fahrzeugindustrie ihres Hei-
matlandes voranbringen zu kénnen. Da dieses Know-how jedoch
sehr viel mehr fur die Reichweitensteigerung von Raketen von
Bedeutung ist als fur die Kfz-Branche, wurde das Ersuchen abschla-
gig beschieden.

212  Demokratische Volksrepublik Korea (Nordkorea)

Zur Stutzung seines diktatorischen Regimes unterhilt das vom ubrigen
Weltgeschehen auch heute noch weitgehend abgeschottete kleine Land mit
mehr als 1,1 Millionen aktiven Soldaten und rund 4,7 Millionen Reservisten
eine der weltweit grofiten Armeen. Weitere wichtige Garanten des herr-
schenden Systems sind die sechs Nachrichten- und Sicherheitsdienste, die
allesamt dem Staats- und Parteichef Kim Jong-il direkt unterstellt sind.
Dabei ist an erster Stelle das fur die politische Inlands- und Auslandsauf-
klirung zustindige ,Ministerium fiir Staatssicherheit® zu nennen. In seiner
Machtfulle ist es allenfalls mit dem ehemaligen sowjetischen KGB*” zu ver-
gleichen.

Es leben nur wenige nordkoreanische Staatsburger in Deutschland und das
Handelsvolumen zwischen beiden Lindern belief sich 2005 auf lediglich 75
Millionen Euro. Angesichts dieser Rahmenbedingungen ist es nicht einfach,
proliferationsrelevante Geschifte zu kaschieren. Gleichwohl ist Nordkorea
sehr stark an westlicher Technologie interessiert, um damit sein gewaltiges
Arsenal an Massenvernichtungswaffen weiter aufzurtsten. Beschaffungsakti-
vititen - die sich gelegentlich auch auf Baden-Wiurttemberg erstrecken -
gehen zumeist von den Legalresidenturen® der nordkoreanischen Geheim-
dienste an der Berliner Botschaft aus. Die Abwicklung entsprechender
Geschifte vollzieht sich regelmaflig uber Drittlinder wie zum Beispiel
China oder Singapur. Dort ansassige nordkoreanische Tarnfirmen fungieren
als angebliche Endverbraucher.

Die Entwicklung in Nordkorea ist dariiber hinaus unter dem Aspekt der
horizontalen Proliferation von hochster Brisanz. Als regelmaflige Abnehmer
nordkoreanischer Rustungstechnologie sind bisher Lander wie Jemen, Iran,
Libyen, Pakistan und Syrien aufgefallen. Letztlich erscheint auch die Weiter-

09

,Komitet Gosudarstwennoj Besopasnosti” (,Komitee fir Staatssicherheit®).
Abgetarnte Stitzpunkte fremder Nachrichtendienste in den offiziellen Vertretungen (insbesondere Bot-
schaften, Konsulate, Handelsvertretungen) des Auftraggebers im Operationsgebiet.
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gabe proliferationsrelevanten Materials oder Know-hows an Terrororganisa-
tionen nicht vollig ausgeschlossen.

2.2 Wirtschafts-/Wissenschaftsspionage

Angesichts eines knallharten globalen Konkurrenzkampfes - manche Exper-
ten sprechen sogar von einem ,Wirtschaftskrieg” - werden von einigen Staa-
ten Informationen aus Wirtschaft und Wissenschaft auch unter Einsatz ihrer
Nachrichtendienste beschafft. Damit sind ganz unterschiedliche ,Vorteile®
verbunden wie:

Q Stirkung der nationalen Volkswirtschaft und Verbesserung der eige-
nen Forschungspotenziale durch Zeit- und Kostenersparnis sowie
Vermeidung von Fehlentwicklungen,

Q Analyse des Standes der Technik (Schlisseltechnologien, riistungs-
relevante Bereiche),

a Benchmarking hinsichtlich Wirtschaftskraft, Zielen und Strategien
sowie

Q Beeinflussung von Marktchancen und -risiken.

In der Gesamtschau konnen diese Faktoren eine massive Wettbewerbsver-
zerrung bewirken.

Die Ausspahungsbemuhungen fremder Staaten konzentrierten sich in den
letzten Jahren auf die Bereiche Informations- und Kommunikationstechnik,
Elektronik, Luft- und Raumfahrt, Verkehrstechnik, Werk- und Verbundstof-
fe, Produktionstechnik, Biotechnik, Nanotechnologie, Energie- und
Umwelttechnik sowie auf den Maschinen- und Fahrzeugbau. Betroffen sind
nicht nur grofle Firmen, sondern in betrichtlichem Ausmafl besonders
innovative kleine und mittlere Unternehmen, die oft nicht Uber geeignete
Sicherheitsvorkehrungen verfiigen, um sich gegen den Diebstahl ihres
Know-hows erfolgreich zur Wehr setzen zu konnen.

Die Wissenschaftsspionage ist seit jeher eine beliebte Methode, um in
einem moglichst frihen Entwicklungsstadium an Informationen und Know-
how zu gelangen. Bei der Ausspihung wird nicht selten die grundgesetzlich
garantierte Freiheit der Wissenschaft bewusst missbraucht. Mehrere aktuel-
le Vorfille in wissenschaftlichen Einrichtungen unterstreichen die Aussage.
Das LfV weist immer wieder auf diese Gefahren hin, weil darunter langfris-
tig nicht nur die Kompetenz der betroffenen wissenschaftlichen Einrichtung
leiden konnte, sondern durch das Ausbleiben von Ruckfliissen aus der wirt-
schaftlichen Umsetzung der haufig von staatlicher Seite finanzierten For-
schungsergebnisse auch volkswirtschaftliche Nachteile zu befiirchten sind.

»Vorteile“ der
Informationsge-
winnung durch
Nachrichten-
dienste

Gefahren der
Wirtschafts-

spionage

255



Chinas Strategie
zur Moderni-
sierung seiner
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221 Volksrepublik China

China hat - auf dem Weg vom Schwellenland zur globalen Wirtschaftsmacht
- ein immenses Interesse daran, gleichzeitig seinen Technologiertuckstand zu
verringern und sich auf dem Weltmarkt optimal zu positionieren. Weil die
Entwicklung wirtschaftlicher und wissenschaftlicher Potenziale aus eigener
Kraft viel Geld kostet, gut ausgebildete Fachleute erfordert und zudem rela-
tiv lange dauert, hat das Land eine umfassende, durchdachte Strategie zur
schnelleren und kostenginstigeren Modernisierung seiner Volkswirtschaft
entwickelt, die auf den verschiedensten Ebenen konsequent umgesetzt wird
und auch den Einsatz von Nachrichtendiensten einschliefit. Chinesische
Aktivititen nehmen momentan einen Grofiteil der Kapazititen der Spio-
nageabwehr in Anspruch.

eine Frage der Zeit."

(Philipp Vorndran, Chefstragtege der

Trotz fortschreitender Entwicklung der Privatwirt-
schaft ist prinzipiell dann von staatlich gelenkter
Spionage auszugehen, wenn wirtschaftspolitische
und militdrische Interessen im Vordergrund stehen.
Projekte in strategisch bedeutsamen Entwicklungs-
branchen unterliegen einem besonders hohen Risi-

Credit  Suisse, Quelle: SPIEGEL

37/2006, . 68) ko der nachrichtendienstlichen Unterwanderung.
In Deutschland nutzen Mitarbeiter der chinesischen Nachrichtendienste
Mitarbeiter der ihre Tarnung als Diplomaten in den amtlichen chinesischen Vertretungen
chinesischen oder als Angehorige von Medienagenturen ihres Heimatlandes zur verdeck-
Nachrichten- ten Gewinnung von Informationen. Sie kntpfen Kontakte zu wissenschaft-
dienste tarnen lichen und politischen Einrichtungen, zu Wirtschaftsunternehmen, Stiftun-
sich 2.B. als gen und zu staatlichen Stellen. Die Teilnahme an Messen oder anderen
Diplomaten offentlichen Veranstaltungen dient dem Kennenlernen interessanter Perso-
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nen.

Wahrend friher eher ,Amateurspione” die Szene prigten und nach dem
»Staubsaugerprinzip® wahllos alle verfiigbaren Informationen zusammenge-
tragen haben, wird mittlerweile verstirkt auf gut ausgebildete ,,Kundschaf-
ter” gesetzt. Der zielorientierte Einsatz von bestimmten Studenten (im
Wintersemester 2005/2006 waren an deutschen Hochschulen mehr als
27.000 chinesische Studenten immatrikuliert), Praktikanten, Doktoranden,
Wissenschaftlern und Forschern an auslindischen Universititen und For-
schungseinrichtungen zum Zwecke der Informationsgewinnung wird schon
seit Jahren erfolgreich praktiziert. Dieser Personenkreis reist hiufig bereits
mit einem fundierten Fachwissen nach Deutschland ein und wird innerhalb
seines Fachbereichs bald als Kapazitit anerkannt und respektiert. Bereits
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Schuler mit hervorragenden Zeugnissen werden vom Nachrichtendienst auf
ihre kunftige Einsatzfahigkeit im Ausland iberpruft und bei Eignung bis zu
ihrer Ruckkehr begleitet und gefordert.

Deutsche Unternehmen, die in China investieren, set-

zen oft - wie von der chinesischen Seite gefordert - den |

neuesten Stand der Technik ein und wecken dadurch (Lutz Kahlbau, Leite

Begehtlichkeiten. Es zeigt sich immer wieder, dass gei- | sieerzeugung von Siemens in China,
Quelle: Die Welt, 17. Februar 2006,

stiges Eigentum westlicher Unternehmen in der Volks-

Flucht nach vorn)

slogietranst

r der Sparte Ener-

republik China nur schwer zu verteidigen ist.

Geschaftsreisende und Firmenreprisentanten mussen stets damit rechnen,
dass ihre Blros und Hotelzimmer observiert und durch-
sucht sowie Telefon- und Internetverbindungen

Uberwacht werden. Unternehmen machen
immer wieder die Erfahrung, dass intern
gefihrte Gespriache mit raffiniert
angebrachten hochwertigen

P
Abhoranlagen belauscht wer- %“mg

den. ¢ -

Zudem besteht in China die
Gefahr, nachrichtendienstlich
angesprochen zu werden.

Einen willkommenen Anlass T
dazu bieten immer wieder tat-
sichliche oder provozierte Geset-

zesverstofle. Auch Spionage unter

Handy-gesteuerte ,Abhérwanze®
(aufgefunden im Biiro einer
deutschen Firma in China)

einem ,offiziellen“ Vorwand kann
nicht ausgeschlossen werden:

a Die Niederlassung einer deutschen Firma in Shenzhen wurde von
der ortlichen Polizeibehorde aufgefordert, eine Software auf ihrem
Rechner zu installieren, die simtliche Netzwerkaktivititen (Internet,
FTP) registriert und aufzeichnet. Diese Protokollierungen sollen als
Beweismittel dienen, falls Angestellte der Firma verdachtigt werden
sollten, rechtswidrige Internet-Aktivititen zu entfalten. Es wurde
eine Software empfohlen, die zu diesem Zweck von der chinesischen
Sicherheitsbehorde zertifiziert wurde. Nach Aussage des Niederlas-
sungsleiters handelt es sich um eine Art Feldversuch, der im Frih-
jahr 2006 in Shenzhen gestartet wurde und friher oder spater auf
ganz China ausgeweitet werden soll. Es wird befurchtet, dass entge-

Gefahr
nachrichten-
dienstlicher
Ansprachen
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gen entsprechenden Erklirungen der chinesischen Seite die Software
mehr sensible Daten abgreifen konnte als offiziell beschrieben.

Anfragen von Wirtschaftsvertretern an die Spionageabwehr mit Bezug zu
China nahmen im Jahr 2006 deutlich zu. Bei Beratungsgesprichen wurde
regelmaflig der Verlust von Know-how beklagt:

d Bei einem baden-wurttembergischen Entwickler fur Halbleiterlo-
sungen in der Kfz-Elektronik fiel ein chinesischer Mitarbeiter auf,
weil er in einem personlichen Ordner seines Arbeitsplatz-PCs fir-
meninterne Daten aus zukunftstrichtigen Bereichen abgelegt hatte,
fiir die er keine Zugriffsberechtigung besafl. Die Uberpriifung seiner
Bewerbungsunterlagen ergab, dass er die Darstellung seines Werde-
gangs perfekt an das Anforderungsprofil des Unternehmens an-
gepasst hatte. Weiterhin konnte festgestellt werden, dass er bei der
Bewerbung um seinen vorherigen Arbeitsplatz auf exakt die gleiche
Art und Weise vorgegangen war, nur waren seinerzeit ganz andere
Eigenschaften gefordert worden. Die Gesamtumstinde dieses Falles
sowie die weiteren Ermittlungsergebnisse lassen auf eine gezielte
Steuerung durch chinesische Nachrichtendienste schliefen.

[ Ein chinesischer Wissenschaftler wirkte an einem Forschungsvorha-
ben im kerntechnischen Bereich mit. Kurz vor Abschluss des Pro-
jekts mussten seine Arbeitskollegen feststellen, dass die wissen-
schaftlichen Ergebnisse in China bereits veroffentlicht worden waren.

[ Ein wissenschaftliches Institut fir Informationstechnik stellte einen
chinesischen Studenten als Praktikanten ein. Trotz Verbots der Nut-
zung eigener IT-Gerite wurde bei einer Kontrolle des institutsin-
ternen Netzes festgestellt, dass er vertrauliche Daten auf seinen pri-
vaten Laptop Uberspielt hatte. Bemerkenswert war die Reaktion der
Forschungseinrichtung, die den Tater lediglich zur Einhaltung der
internen Vorschriften anhielt und das regelwidrige Verhalten nicht
weiter ahndete.

[ Ein chinesischer Wissenschaftler bewarb sich um Mitarbeit im For-
schungsbereich einer staatlichen Hochschule. Nach seiner Anstel-
lung stellte sich heraus, dass er den wissenschaftlichen Vorlauf, den
er bei seiner Bewerbung vorgegeben hatte, nicht besafl. Auflerdem
fiel er dadurch auf, dass er im Institut unberechtigt fotografierte und
versuchte, an fir ihn gesperrte Daten zu gelangen. Der Verdacht
eines nachrichtendienstlichen Auftrags liegt nahe, da sein Aufent-

Spionageabwehr

halt von chinesischen diplomatischen Einrichtungen im Bundesge-
biet finanziert und eng begleitet wurde.

Aufgabe der Spionageabwehr ist es, solchen Fallen nachzugehen, um betrof-
fenen beziehungsweise gefihrdeten Unternehmen und wissenschaftlichen
Einrichtungen Gefahren und Risiken aufzuzeigen, sie bei internen Ent-
scheidungsprozessen zu beraten und letztlich den Nachweis einer nach-
richtendienstlichen Steuerung zu fihren.

222 Russische Foderation

Die Russische Foderation und die Bundesrepublik Deutschland unterhal-
ten seit Jahren stabile wirtschaftliche und politische Beziehungen. Unge-
achtet dessen entwickeln die Nachrichtendienste Russlands nach wie vor
umfangreiche Aktivititen gegen Deutschland.

Der Prisident der Russischen Foderation hat die russischen Sicherheits-
dienste erneut gestarkt. Nach Medienberichten sieht ein Konzept zur Haus-
halts- und Steuerpolitik 2007 vor, die Ausgaben fur die nationale Sicherheit
um 23,1 Prozent gegentber 2006 zu steigern. Der Militaretat soll um 24,6
Prozent erhoht werden. Wie schon in den vergangenen Jahren profitieren
davon auch die Nachrichtendienste.

Der zivile Auslandsnachrichtendienst SWR™ ist fur die Auslandsaufklirung
in den Bereichen Politik, Wirtschaft und Wissenschaft zustindig und wird
von Armeegeneral Sergej LEBEDEW geleitet.

Die Aufgaben des von Armeegeneral Walentin KORABELNIKOW geftihr-
ten militdrischen Auslandsnachrichtendienstes GRU™ sind heutzutage
weitaus breiter gefachert als zu Zeiten der UdSSR. Neben klassischer Mili-
tirspionage erstrecken sich die Aktivititen des GRU mittlerweile auch auf
alle militirrelevanten zivilen Bereiche. Dies gilt vor allem fir wissenschaft-
lich-technologische Informationen, die fir militirische Zwecke nutzbar sind.

Der zivile Inlandsnachrichtendienst FSB* unter der Leitung von Armeege-
neral Nikolaj PATRUSCHEW ist fir die Spionageabwehr, die Beobachtung
des politischen Extremismus sowie die Bekimpfung von Organisierter Kri-

,Slushba Wneschnej Raswedkij* (,Dienst fiir Ermittlungen im Ausland").

,Glawnoje Raswedywatelnoje Uprawlenije (,Hauptverwaltung fiir Aufklirung” beim Generalstab der
Streitkrifte).

,Federalnaja Slushba Besopasnosti* (-Foderaler Dienst fir Sicherheit“)A

Aktivititen gegen
Deutschland und
andere Staaten
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minalitit und Terrorismus zustindig. Unter dem Vorwand der Spionage-
bekampfung versucht der FSB auch, Angehorige deutscher Firmen und
Privatpersonen bei Aufenthalten in Russland nachrichtendienstlich anzu-
bahnen und somit in anderen Zielbereichen Auslandsaufklirung zu betrei-
ben. Bei seinen Abwehraktivititen betreibt er eine intensive Kontrolle des
Datenverkehrs, der in Russland tber das Internet abgewickelt wird. Daher
mussen auch deutsche Staatsangehorige bei Aufenthalten in Russland damit
rechnen, bei der Nutzung des Internets oder des Telefons vom FSB tuber-
wacht zu werden.

Die grofite Gefahr ging 2006 wiederum von den Legalresidenturen™ aus.
Die verhaltnismaflig hohe Prisenz der dort titigen erkannten Geheimdienst-
angehorigen unterstreicht den besonderen Stellenwert, der Deutschland als
Aufklirungsziel immer noch beigemessen wird. Anldsslich der Novellierung
des Gesetzes ,Uber die Auslandsaufklirung® bestitigte ein Mitglied der
Staatsduma und ehemaliger Angehoériger der Auslandsspionage, dass viele
russische Nachrichtendienstmitarbeiter unter gesetzlicher Abtarnung als
Diplomaten, Journalisten oder Geschaftsleute arbeiten und teilweise sogar
formell andere Staatsangehorigkeiten annehmen wirden. Geschutzt durch
die diplomatische Immunitat ist es fir russische Agenten ein Leich- tes, mit
interessant erscheinenden Zielpersonen unverfanglich in Kontakt zu treten,
um von ihnen wichtige Informationen zu erlangen.

a Auf diese Weise wurde beispielsweise dem Mitarbeiter einer baden-
wurttembergischen High-Tech-Firma durch den Angehérigen eines
russischen Nachrichtendienstes der Auftrag zur Beschaffung eines
der Ausfuhrkontrolle unterliegenden Rustungsgegenstandes erteilt.

[ In einem weiteren Fall wurde der Mitarbeiter einer im suddeut-
schen Raum ansissigen Rustungsfirma nach einem Messebesuch
von einem Russen aufgesucht und fur die Beschaffung entspre-
chender Firmeninterna gewonnen. Darunter befanden sich Skizzen
und Beschreibungen von lasergesteuerten Waffen.

Solche Fille belegen, dass die Wirtschaftsspionage fur die Staatsfihrung der
Russischen Foderation nach wie vor hohe Prioritit besitzt. Dabei geht es
vorrangig um die Beschaffung von Informationen zu richtungweisenden
Neuerungen im wissenschaftlich-technischen Bereich.

a4

Abgetarnte Stitzpunkte fremder Nachrichtendienste in den offiziellen Vertretungen (insbesondere Bot-
schaften, Konsulate, Handelsvertretungen) des Auftraggebers im Operationsgebiet.

Spionageabwehr

3. Priavention

Unter dem Begriff ,,Pravention® ist die Gesamtheit aller vorbeugenden Maf}-
nahmen zu verstehen, die der Verfassungsschutz entweder aufgrund gesetz-
lichen Auftrags zu erfillen hat oder aus Opportunititsgrinden heraus
ergreifen kann, um Behorden, Wirtschaft und Wissenschaft vor Gefahrdun-
gen und illegalem Wissensabfluss zu schitzen. Praventionsmafinahmen wer-
den in zunehmendem Mafle von der Wirtschaft eingefordert, und es wird
ihnen ein immer groflerer Stellenwert beigemessen.

3.1 Geheim- und Sabotageschutz

Der férmliche Geheim- und Sabotageschutz ist ein wesentlicher Bestandteil
der Privention zum Schutz gegen die Ausforschung von Staatsgeheimnissen
und zur Sicherheit lebens- und verteidigungswichtiger Einrichtungen. Diese
den Mitwirkungsaufgaben des Verfassungsschutzes zuzurechnenden Vor-
beugungsmafinahmen umfassen Sicherheitstiberprifungen von Personen,
die an sicherheitsempfindlichen Stellen titig sind, technische und organisa-
torische Mafinahmen sowie die stindige Beratung und Betreuung behord-
licher und wirtschaftlicher Einrichtungen.

In Baden-Wirttemberg sind derzeit ber 200 Firmen in das amtliche
Geheimschutzverfahren einbezogen und rund 20 als lebens- und verteidi-
gungswichtig eingestuft. Sie werden vom LfV regelmaflig uber Ausspahungs-
versuche fremder Nachrichtendienste und die Bedrohung durch sicherheits-
gefihrdende Bestrebungen unterrichtet und entsprechend beraten.

3.2 Beratung und Aufklirung von Wirtschaft und Wissenschaft

Einen breiten Raum der praventiven Mafinahmen nimmt die Unterstitzung
der Forschungseinrichtungen und der nicht in das behordliche Geheim-
schutzverfahren einbezogenen baden-wirttembergischen Unternehmen bei
der Erhaltung ihres technologischen Vorsprungs ein. Eine umfassende Palet-
te praxisgerechter Malnahmen - beispielsweise die Herausgabe von Infor-
mationsmaterial, Informations- und Beratungsgespriche sowie Unterstiit-
zung bei der Erstellung von Schutzkonzeptionen - bietet ,Hilfe zur Selbst-
hilfe“. Im Jahr 2006 ist die Nachfrage nach Beratungsleistungen und Vor-
tragsveranstaltungen durch Mitarbeiter des Wirtschaftsschutzes signifikant
gestiegen.

Ziel des LV ist es, mit seinen Beratungs- und Serviceangeboten speziell die
in Baden-Wirttemberg vorherrschenden kleinen und mittleren Betriebe zu

Schutz vor Gefahr-
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Wissensabfluss
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WIK 06/3, S. 26)

laher hesonders geschirer werden™
(lnnenminister Dr. Ingo Wolf, Nord- erreichen. Sie sind oftmals Vorreiter bei der Einfuhrung
rhein-Westfalen, am 11. Mai 2006 anf

der Tagung  Wirtschaftsschutz in . . . .
NRW ﬁuu&“ o B e el ausreichende Sicherheitsstrukturen zum Schutz ihres

neuer Technologien und verfiigen vielfach nicht uber

Know-hows. Zu diesem Zweck wurden Unternehmen

direkt kontaktiert oder tber Wirtschafts- und Sicher-
heitsverbinde sensibilisiert. In der Folge gingen beim LfV vermehrt Hin-
weise ein, die eine anhaltende Gefihrdung durch Spionage belegen.

Auf der Mobility & Business, der Messe fir Geschiftsreisen, Fuhrpark und
mobile Kommunikation im Mai 2006 in Stuttgart, informierte das LfV
schwerpunktmaflig Uber die Sicherheit bei Geschiftsreisen ins Ausland.
Dabei standen sowohl der Schutz der Reisenden selbst vor Ansprachen und
Anwerbungsversuchen fremder Nachrichtendienste als auch die sichere
Informations- und Datentibertragung im Mittelpunkt. Daneben wurden in
einer messebegleitenden Seminarreihe die Themen Spionage und Wirt-
schaftsschutz eingehend beleuchtet.

starke Zunahme
mobiler Losungen
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Die Spionageabwehr beteiligte sich auch an einem
gemeinsamen Stand der Verfassungsschutzbehorden
des Bundes und der Linder bei der Essener Sicher-
heitsmesse SECURITY 2006 zum Themenkomplex
Wirtschaftsspionage. In vielen Gesprichen wurden
Fragen zur IT-Sicherheit und zum Informations-
schutz erortert und mehrere Verdachtshinweise ent-

gegengenommen.

33 Sichetheitsdefizite bei mobilen Geriten und Anwendungen
Ein Schwerpunkt der I'T-Sicherheit liegt auf der Sicherung mobiler Gerate®
und Anwendungen, weil sowohl die Zahl mobiler Mitarbeiter in Wirt-
schaftsunternehmen als auch die Absatzzahlen der Hersteller solcher Gera-
te kontinuierlich steigen. Mitarbeiter sollen weltweit und permanent
erreichbar sowie Unternehmensdaten unmittelbar verfugbar sein. Fast alle
mobilen Endgerite zeichnen sich dadurch aus, dass so genannte PIM-
Daten" ortsunabhingig nutzbar sind, Anwendungen mit stationiren End-
geriten synchronisiert und aktualisiert und fast generell via Funk oder
Mobilfunk®” Telekommunikationsdienstleistungen abgerufen und genutzt

a5

Beispielsweise Laptops, Notebooks, Sub-Notebooks, Mobiltelefone, Smartphones, Personal Digital
Assistants (PDAs), Palmtops, Handhelds, E-Mail-Messaging-Gerite, USB-Sticks, MP3-Player und Digi-
talkameras.

Personal Information Manager: Software, die personliche Daten wie Kontakte, Aufgaben, Terminpla-
nung, Notizen, ToDo-Listen und Dokumente (Briefe, Faxe, E-Mails) verwaltet und speichert.

‘7 Beispielsweise Global System for Mobile Communications (GSM), General Packet Radio Service
(GPRS), Universal Mobile Telecommunications System (UMTS), Enhanced Data Rates for GSM Evo-
lution (EDGE), Wireless Local Area Network (WLAN), Wireless Fidelity (WiFi) und Bluetooth.

Spionageabwehr

werden konnen oder den direkten Zugriff auf das Unternehmensnetzwerk
erlauben. Nach aktuellen Studienergebnissen des Marktforschungsunter-
nehmens Forrester" geben europiische Firmen 32 Prozent ihres Telekom-
munikations- und Vernetzungsbudgets fiir mobile Losungen aus.

Der mittlerweile starken Verbreitung und Nutzung mobiler Systeme steht
ein hohes Risiko des Verlusts der Verfugbarkeit und der Vertraulichkeit der
dort gespeicherten Daten gegenuber. Die <kes>/Microsoft-Sicherheitsstudie
2006" kommt hier zusammenfassend zum Ergebnis, dass die Sicherheit
mobiler Systeme als gering und deren Gefihrdung als sehr hoch einzu-
schitzen sei. Allein 27 Prozent der befragten Unternehmen gaben an, sicher
zu sein, dass Unbefugte durch Verlust oder Diebstahl der Gerite Zugang zu
schutzwirdigen Daten erhalten konnten. Fast die Halfte der Befragten
attestierte ihren mobilen Anwendungen allenfalls ein eben noch ausrei-
chendes Sicherheitsniveau. Die in Unternehmensnetzwerken und -syste-
men heute gebriuchlichsten Sicherheitsmafinahmen - wie zum Beispiel
Virenschutz, Verschlisselung und Firewalls - werden nur in sehr begrenz-
tem Umfang zum Schutz mobiler Gerite genutzt, obwohl nach Experten-
meinung mehr als die Halfte der unternehmenskritischen und sensiblen
Daten (auch) auf Mobilgeriten gespeichert sind.”” Regelmiflige Sicherun-
gen der mobilen Datenbestinde sind dabei eher die Ausnahme. Inzwischen
setzen Unternehmen zwar fast standardmafig Passwort-/ PIN-Verfahren
zum Schutz der gespeicherten Daten ein, allerdings unterbleiben sowohl
die Integration der mobilen Endgerite in umfassende strategische Konzep-
te als auch die Absicherung drahtloser Datenubertragungsverfahren.””
Gleichzeitig steigt die Zahl der Schadprogramme, die von Hackern gezielt
fur Angriffe auf Mobilsysteme genutzt werden konnen, rapide an.”

Nach den Erfahrungen des LIV steht das Verhalten mobiler Mitarbeiter teil-

weise in krassem Widerspruch zu ihrem Wissen. Wie eine aktuelle Studie

424

des Netzwerkausristers Cisco Systems™ belegt, kennen diese Mitarbeiter

“ Forrester ,The State of European Enterprise Mobility in 2006 13. Oktober 2006,
URL: http//www.forrester.com/Research/Document/Excerpt/0,7211,39877,00.html.

“ Lagebericht zur Informationssicherheit: Teil 1 in <kes> 2006#4, S. 24ff; Teil 2 in <kes> 2006#5, S. 40ff.;
Teil 3 in <kes> 2006#6, S. 48ff.

“  Portal All About Security: ,Mobile Endgerite bedrohen die IT-Sicherheit*, 31. Oktober 2006,

URL: http//www.all-about-security.de/artikel+M5aed 5627f9f html.

Studie Coleman Parkers Research/Avanade: ,Mobile technology in the enterprise: the mobile world at

work", 30. Mai 2006, URL: Symantec-Studie zur mobilen Sicherheit, April 2006, URL: http://www.ava-

nade.com/uk/_uploaded/pdf/wpaperthemobileworldatworkresearch515273.pdf.

Symantec-Studie zur mobilen Sicherheit, April 2006, URL: http://www.symantec.com/content/en/us/

about/media/mobile-security_Full-Report.pdf.

“#  Symantec Internet Security Threat Reports, URL: http://www.symantec.com/region/de/PressCenter/

Threat_Reports.html.

Cisco Systems-Studie zum Thema ,Mobile Mitarbeiter”, November 2006, URL: http:/www.cisco.com/

global/DE/presse/meld_2006/11_08_2006-it-security-mobile-mitarbeiter.shtml.
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daten, auf erdt
(Frank Bunn, Senior Solution Marke-
ting Manager bei Symantec, Quelle:
Compliance Magazin)

sehr wohl die Risiken und sind auch uber entspre-
chende Sicherheitsanforderungen informiert, setzen
aber dennoch mobiles Firmen-Equipment privat ein,
stellen es Dritten (Freunde, Bekannte, Kollegen,
Familienangehorige) fir den Privatgebrauch zur Ver-
fugung, 6ffnen E-Mails unbekannter Absender und
nutzen ungesicherte, drahtlose Verbindungen von
Nachbarn oder installieren selbst ungeprifte Soft-
ware.

Die wesentlichsten Gefihrdungen und Risiken beim
Einsatz mobiler Endgerite sind:

Gefihrdungen
und Risiken beim
Einsatz mobiler
Endgerite
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a JRisikofaktor Mensch“: Gerate- und/oder Datenverluste durch Irr-
tum, Fahrldssigkeit, Nachlissigkeit, mangelndes Sicherheitsbewusst-
sein und Vorsatz

a Manipulation des Betriebssystems durch Viren, Wirmer und Troja-
ner

Q Hardware-/Datenverlust durch Diebstahl oder Nachlassigkeit

Q Mangelhafte Authentisierung der Nutzer der Endgerite (Verzicht

auf Passwort-/PIN-Verfahren, keine Aktivierung vorhandener Sicher-

heitsfunktionalititen)

Fehlende Rechteverwaltung auf den Endgeriten

Keine Verschlusselung der Daten

000

Abhorrisiko bei Nutzung ungeschiitzter drahtloser Ubertragungs-
verfahren

Q Hacking-Angriffe tiber ungeschiitzte drahtlose Ubertragungsverfah-
ren

“ um erkannte Software-Schwach-

a Fehlendes ,Patchmanagement’
stellen zu schlieflen

Q Datenverluste durch unterbliebene oder mangelhafte Datensiche-
rung

a Gefihrdung des Firmennetzwerks durch Anschluss ,verseuchter®

Mobilgerite.

Aus Sicht des LfV sind deshalb organisatorische und technische Schutz-
mafinahmen beim Einsatz mobiler Systeme unabdingbar. Ein Verzicht auf
entsprechende Sicherheitsvorkehrungen fihrt im Zweifel nicht nur zum
Verlust der Gerate und Daten selbst, sondern auch zu einer erheblichen

25

Patchmanagement ist das strukturierte, schnelle und weitestgehend automatische Schliefen erkannter
Schwachstellen in Betriebssystemen und Anwendungssoftware auf Rechnern (PC, Server etc.) in kom-
plexen und heterogen IT-Systemlandschaften durch Administratoren oder Sicherheitsverantwortliche.

Spionageabwehr

Gefihrdung der Firmennetzwerke und der dort gespeicherten Informatio-
nen. Dass dabei in der Folge auch betrichtliche finanzielle Schiden entste-
hen konnen, veranschaulicht eine Studie der amerikanischen Beratungs-
und Forschungseinrichtung Ponemon Institute.” Danach bergen mobile
Gerite das grofite Risiko fir Datenverluste und damit verbundene finan-
zielle Einbuflen in sich. In 45 Prozent der untersuchten Fille seien gestoh-
lene oder verlorene Mobilgerite und mobile Datentrager fir den entstan-
denen Schaden direkt verantwortlich. Um solche Schiden erst gar nicht ent-
stehen zu lassen, beziehungsweise, um das eventuelle Schadensausmafl
drastisch zu reduzieren, empfiehlt das LfV die nachfolgenden Schutzvor-

kehrungen:

Q Schulung und Sensibilisierung der mobilen Mitarbeiter beziehungs-
weise der Nutzer mobiler Endgerite

a Erarbeitung entsprechender Richtlinien und Anweisungen sowie
Integration in bestehende betriebliche Sicherheitskonzepte

Q Verbot der privaten Nutzung der Firmengerate/Verbot des Einsatzes
privater Mobilgerite zu dienstlichen Zwecken

Q Aktivierung und Nutzung angebotener Sicherheitsfunktionalititen
der Gerite

Q Einsatz von (mobilen) Virenscannern und Personal Firewalls

a Verschlisselung der Speicher und/oder der Speicherinhalte

a Einsatz leistungsfihiger Authentifizierungsmechanismen (Zusatz-
software)

Q Verwendung ,starker*” Passwortet/PIN und deren regelmafige
Anderung

a Absicherung/Verschlisselung der Ubertragungsverfahren

Q Einflihrung eines regelmifigen ,Patchmanagements® fir sicher-
heitsrelevante Updates

a Erarbeitung eines Datensicherungskonzepts fir mobile Anwendun-
gen

a Regelmifige Prufung der Sicherheitskonfiguration

Q Schutz der Firmennetzwerke vor unautorisiertem Zugriff mobiler
Endgerite zum Beispiel durch Firewalls oder VPNs (Virtual Private
Networks).

Unabdingbare Voraussetzung fur eine risikolose Nutzung mobiler Anwen-
dungen und Gerite ist die Integration in ein ganzheitliches Informations-

“ Ponemon Institute: ,2006 Annual Study: Cost of a Data Breach”, Oktober 2006, URL u. a.: http://
www.vontu.com/offers/costofbreach.asp.

Starke Passworter/PIN sind mindestens acht Zeichen lang, in zufilliger Reihenfolge alpha-numerisch
aufgebaut, verwenden Grofi- und Kleinbuchstaben sowie Sonderzeichen.
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schutzkonzept, das die Vertraulichkeit, Integritit und Verfugbarkeit der
Daten und Systeme gewahrleistet. Erganzend ist bei der Aussonderung oder
dem Verkauf mobiler Gerite darauf zu achten, dass sensible Daten aus dem
Speicher entfernt werden, damit sie nicht in die Hinde Unbefugter gelan-
gen konnen.

3.4 Sicherheitsforum Baden-Wirttemberg - die Wirtschaft
schitzt ihr Wissen

Das 1999 unter Beteiligung des Landesamts fir Verfassungsschutz gegriin-
dete Sicherheitsforum Baden-Wurttemberg hat sich zu einem wichtigen
Sicherheitsinstrument vor allem fir die mittelstindische Wirtschaft entwi-
ckelt. Es soll dazu beitragen, dass die Unternehmen neben den Gefahren
des Terrorismus alltiglichere Geschaftsrisiken wie den Verlust des eigenen
Know-hows oder die Computerkriminalitat nicht vernachlassigen.

Die Mitglieder des Forums legen bei regelmifligen Sitzungen die zukunfti-
gen Aktivititen mit der Zielsetzung fest, die Scharnierfunktion zwischen
Politik und Wirtschaft weiter auszubauen und vor allem die kleinen und
mittleren Unternehmen mit aktuellen Sicherheitsfragen vertraut zu
machen. So wurde im Oktober 2006 in Mannheim eine Vortragsreihe zu
Aspekten der Unternehmenssicherheit gestartet, die zukinftig auf alle
Regionen Baden-Wirttembergs ausgedehnt werden soll. Fir 2007 ist die
Vergabe eines Sicherheitspreises geplant.

Die Internetseite des Sicherheitsforums™ informiert iber eine breite Palet-
te von Sicherheitsthemen und ermdglicht den Zugriff auf eine Auswahl
aktueller Informationen aus unterschiedlichen Quellen (,Quick Infos®).

4 Erreichbarkeit der Spionageabweht/Weitere Informationen

Wenn Sie Hinweise oder Anregungen geben wollen beziechungsweise wei-
tere Informationen winschen, so kdnnen Sie die Spionageabwehr wie folgt
erreichen:

Landesamt fur Verfassungsschutz Baden-Wrttemberg
- Abteilung 4 -

Taubenheimstrafle 85 A

70372 Stuttgart

Spionageabwehr

Telefon 0711 - 95 44 301
Telefax 0711 - 95 44 444

Uber ein Vertrauliches Telefon konnen Sie der Spionageabwehr unter

0711 - 954 76 26 (Telefon) und
0711 - 954 76 27 (Telefax)

rund um die Uhr Informationen - auch anonym - Gbermitteln. Selbstver-
standlich werden Ihre Hinweise auf Wunsch vertraulich behandelt.

Aktuelle Informationen zum Thema Spionageabwehr erhalten Sie auch im

Internet:
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“ URL: http://www.sicherheitsforum-bw.de.

Hier finden Sie auch die Ende 2006 gemeinsam mit dem Bayerischen Lan-
desamt fur Verfassungsschutz erstellte Broschure ,Wirtschaftsspionage in
Baden-Wirttemberg und Bayern - Daten - Fakten - Hintergrinde® zum
Herunterladen. Sie wurde im Januar 2007 herausgegeben. Dartiber hinaus
wird noch die Broschiire ,Know-how-Schutz - Handlungsempfehlungen fir
die gewerbliche Wirtschaft® (2004) angeboten. Beide Broschiren konnen
beim LfV auch kostenlos bestellt werden.



