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des Gesetzes zur Kontrolle und Transpa-
renz im Unternehmensbereich (Kon-
TraG). Betriebliche Sicherheitsorganisati-
on und konzeptioneller Informations-
schutz können zur Unternehmenszielset-
zung und zum Unternehmenserfolg
beispielhaft beitragen durch
! Stärkung derNachhaltigkeit einesWett-

bewerbsvorsprungs,
! Imagegewinn insbesondere bei Koope-

rationspartnern, Lieferanten sowie ak-
tuellen und potenziellen Kunden,

! Erhöhung des Deckungsbeitrags ein-
zelner Produkte und Dienstleistungen
infolge Erweiterung der Produktle-
benszyklen,

! Kostenreduzierung infolge frühzeiti-
ger, koordinierter Planbarkeit präventi-
ver Sicherheitsvorkehrungen beispiels-
weise im Rahmen von Neu- und Um-
bauten der Betriebsstätten sowie

! Reduktion des Schadensrisikos/Haf-
tungsrisikos und damit verbundener
niedrigerer Versicherungsbeiträge.

Hinsichtlich der Informationstechnologie
(IT) als betrieblicher „Querschnitts- tech-
nologie“ vertritt beispielsweise das Präsidi-
umsmitglied des IT-Branchen-Dachver-
bands Bitkom, Jürgen Gallmann, die Mei-
nung, dass viele mittelständische Unter-
nehmen bislang nur sehr zurückhaltend in
die Sicherheit ihrer IT-Technik investiert
haben, obwohl Rechtsnormen existieren,
die zum Beispiel auch die Sicherheit der In-

ie Studie erbrachte unter anderem
das Ergebnis, dass es bei nur 5% der
an der repräsentativen Befragung

beteiligten 400 technologieorientierten
Unternehmen einen Sicherheitsverant-
wortlichen gibt. Die qualifizierte Beset-
zung dieses Funktionsbereichs zählt nach
Einschätzung des LfV jedoch zu einer der
Grundvoraussetzungen für eine funktio-
nierende betriebliche Sicherheitsorgani-
sation. Störungen betrieblicher Abläufe,
externe Angriffe auf Firmen-Know-how,
oder Leistungsstandards, wie etwa „just in
time“-Lieferfähigkeit, müssen heute eben-
so wie verschärfte Bedingungen beim
Preis-, Qualitäts- und Innovationswettbe-
werb, kürzer werdende Innovationszy-
klen und teure Innovationsoffensiven
zwangsläufig unter ganzheitlichen organi-
satorischen Gesichtspunkten betrachtet
werden, bei denen Sicherheitsaspekte ei-
ne entscheidende Rolle spielen.

Die Praxis der modernen Unterneh-
mensführung beinhaltet zunehmend Me-
thoden des Risk-Managements, die zur Si-
cherung des Unternehmens beitragen sol-
len. Dies entspricht auch der Intention

D

M e h r S ich e rh e its-
ve ra ntwo rtl ich e
e rfo rde rl ich

Eberha rd Fi nster ist be im Landesamt fü r Verfas-
su ngsschutz Baden-Wü rttemberg (LfV-BW) fü r das
Berichtswesen der Abte i l u ng Sp ionageabweh r,
Gehe im- u nd Sabotagesch utz zuständ ig. Kontakt:
Eberha rd . F i nster@ lfvbw. bwl .de Quersch n ittsfu n ktion . . . à



© SecuMed ia Verlags-GmbH 55205 I nge l he im · WI K 05/320

! kunden- und lieferantenorientierte Ge-
schäftsabwicklungen durch security-ge-
rechte Gestaltung betrieblicher Abläufe,

! die jederzeitigeVerfügbarkeit betriebli-
cher Sicherheitsstrukturen zur Bearbei-
tung eilbedürftigerAufträge, bei denen
die Einhaltung entsprechender Stan-
dards vomAuftraggeber gefordertwird
(vgl. Sicherheitsaudits) .

Ein Beispiel: Lässt ein Kunde die Produkte
nach seinen Vorgaben im Unternehmen
des Zulieferers fertigen, so ist sein Interes-
se nahe liegend, dass die Spezifikationen,
nach denen diese Produkte gefertigt wer-
den sollen, geschützt oder vertraulich be-
handelt werden. Bei der Auswahl der Lie-
feranten und der Auftragsvergabe kann
die Sicherheitsorganisation deshalb unter
Umständen ein Kriterium darstellen. Vor
dem Hintergrund verschärfter Wettbe-
werbsbedingungen steigt die Leistungsfä-
higkeit eines Unternehmens auch durch
die Existenz einer effizienten Sicherheits-
organisation, welche die Sicherheitsanfor-
derungen des Unternehmens sowie dieje-
nigen der Kunden und Lieferanten kurz-
fristig erfüllen kann.

Aufga benfelder
Es gibt kaum Unternehmensbereiche, in
denen Sicherheitsaspekte – insbesondere
der Informationsschutz – nicht relevant
sind. Die Querschnittsfunktion des Si-
cherheitsverantwortlichen umfasst bei-
spielsweise ausführende, mitwirkende
und/oder koordinierende Funktionen auf
folgenden Gebieten:
! Informationsschutz,
! Personaleinstellungen (Personalaus-

wahl), Versetzungen, Personalfreistel-
lungen,

! Einsatz von Fremdpersonal,
! Betriebsschutz,
! betriebliche Katastrophenschutzorga-

nisation,
! Datensicherheit,
! Werkssicherheitsdienst,
! Kooperation mit dem Ausfuhrverant-

wortlichen (Verantwortlicher für Ex-
portkontrollvorschriften nach dem
KWKG, Art. 3 der EG-Dual-use-VO oder
AWG),

! Revision,
! Controlling,
! Vorgangsbearbeitung in Zusammen-

hang mit Urheberrechten/Patenten be-
sonders in den kritischen Phasen vor
und nach einer Anmeldung,

! Arbeitssicherheit, sofern aufgrund der
Unternehmensgröße nicht eine eigene
Organisationseinheit vorzusehen ist.

Zustä nd igkeiten u nd orga n isatorische
Ei n bi nd u ng
Der Sicherheitsverantwortliche übt eine
Querschnittsfunktion im Unternehmen
aus. Er soll
! die Geschäftsleitung in Fragen der Un-

ternehmenssicherheit beraten,
! Sicherheitsvorgaben für das Unterneh-

men erarbeiten, deren Einführung ver-
anlassen und durchsetzen sowie deren
Einhaltung überwachen,

! die Festlegung schutzbedürftiger Un-
ternehmensbereiche abstimmen,

! Sicherheitserfordernisse auf den Ge-
bieten Information und Kommunikati-
on erkennen, Maßnahmen planen und
die Schulung der Nutzer durchführen
und koordinieren,

! Grundsätze der Einstufung schutzbe-
dürftiger Informationen in Abstim-
mung mit deren Herausgebern und Be-
arbeitern entwickeln,

! Sicherheitsinformationen zu Gefahren
und Gefahrenvermeidung sammeln,
auswerten und in Präventivmaßnah-
men umsetzen,

! Sicherheitsprobleme in den Führungs-
gremien thematisieren,

! Mitarbeiter qualifizieren und sich auch
auf diesemWeg als zuständiger Funkti-
onsträger in Sicherheitsfragen im Be-
wusstsein der Mitarbeiter verankern,

! eine Vertrauens- und Betreuungsfunk-
tion in Bezug auf die Mitarbeiter eines
Unternehmens ausüben,

! Kontakte zu Sicherheitsverbänden, Si-
cherheitsbehörden, Sicherheitsdienst-
leistern sowie Anbietern von Sicher-
heitstechnik pflegen und

! in Entscheidungen eingebunden wer-
den, die personelle, materielle, organi-
satorische und rechtliche Sicherheits-
vorkehrungen erforderlich machen.

Die Aufgabenerledigung des Sicherheits-
verantwortlichen kann ihren Beitrag zur
Erreichung betrieblicher Qualitätsstan-
dards leisten. Ihr Einfluss zur Erlangung
gesetzter Unternehmensziele sollte des-
halb im Bewusstsein aller Beteiligten stets
verankert werden.

Der Sicherheitsverantwortliche sollte
als unabhängige Vertrauensperson für die
Belegschaft und für Kontrollorgane des
Unternehmens jederzeit als Ansprech-
partner für vertrauliche Hinweise (etwa
bei Verdacht aufAusspähung, Organisier-
te Kriminalität, Terrorismus/Extremis-
mus, Korruption) zur Verfügung stehen
und in diesem Zusammenhang Sicher-
heitshinweise zunächst eigenständig mit
angemessener Sensibilität verifizieren und
unter Berücksichtigung des Schadenspo-

formationstechnik und der jeweiligen Da-
ten als Forderung beinhalten. Gallmann ist
der Ansicht, dass die Haftungsrisiken, die
sich für Geschäftsführer aus dem KonTraG
ergeben, noch immer unterschätztwerden.

Die Ergebnisse der Sicherheitsforum-
Studie zeigen anhand empirisch ermittelter
Spionage-Schäden besonders bei kleinen
und mittleren Unternehmen die Notwen-
digkeit auf, die dort verfolgten Sicherheits-
strategien kritisch zu hinterfragen undwei-
ter zu entwickeln. Als wichtiger Baustein
für die Schaffung einer nachhaltig funkti-
onsfähigen betrieblichen Sicherheitsorga-
nisation im Kontext eines praktizierten
Risk-Managements ist die Bestellung eines
haupt- oder nebenamtlichen Sicherheits-
verantwortlichen dringend empfohlen.

Zu r Erforderl ich keit ei nes
Sicherheitsvera ntwortl ichen
Präventives Sicherheitsmanagement und
Unternehmenserfolg sind in einem engen
Zusammenhang zu sehen. Während mate-
rielle Eigentumsverluste meist in absolu-
ten Werten nachvollziehbar sind, hat der
Schaden durch illegalen Abfluss von gei-
stigem Eigentum (etwa firmenspezifi-
sches Know-how) eine strategische Di-
mension für den Geschädigten, die über
einen zeitpunktbezogenen Ansatz einer
Schadensermittlung hinausgeht.

Das Firmen-Know-how beinhaltet übli-
cherweise ein Potenzial, das die Zukunfts-
fähigkeit eines Unternehmens durchWei-
terentwicklungen generieren soll. Es bil-
det die Basis für den Wettbewerbsvor-
sprung am Markt und muss insofern für
Unternehmen von existenziellem Interes-
se sein. Im Vergleich zum Verlust – meist
wiederbeschaffbarer – materieller Werte
kommt demVerlustrisiko bei firmenspezi-
fischem Know-how in der Diskussion der
Unternehmenssicherheit eine besondere
Bedeutung zu, zumal die Konsequenzen
für den strategischen Unternehmenser-
folg immens sein können.

Bislang gibt es kein allgemeines Berufs-
bild oder eine Aufgabendefinition für die
Funktion eines Sicherheitsverantwortli-
chen, die beispielsweise in kleinen und
mittleren Unternehmen als Orientierung
für den Aufbau einer Sicherheitsorganisa-
tion dienen könnte. Die Entwicklung all-
gemein anerkannter Qualifizierungsricht-
linien wäre jedoch der Schaffung betrieb-
licher Sicherheitsstrukturen dienlich. Ei-
ne Sicherheitsorganisation unter der
Leitung eines Sicherheitsverantwortli-
chen bringt folgende Vorteile mit sich:
! Verringerung von illegalem Know-

how-Abfluss – Erhalt und Ausbau der
Wettbewerbsfähigkeit,
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tenzials und derVerhältnismäßigkeit derMittel die geeigneten Ent-
scheidungen treffen können.

Bi ndegl ied
Der Sicherheitsverantwortliche sollte der zentrale Ansprechpartner
für Mitarbeiter und Geschäftsführung, aber auch für Sicherheits-
behörden und Anbieter von Sicherheitstechnik und Sicherheits-
dienstleistungen sein. Er kann als Kontaktpartner für denAustausch
relevanter Informationen (Warnmeldungen, Lageeinschät- zungen,
neue Techniken der Prävention etc.) fungieren und die notwendi-
gen Umsetzungen veranlassen. Er verantwortet den Bereich im Un-
ternehmen, der Hinweise über sicherheitserhebliche Sachverhalte
sammelt, auswertet und der Geschäftsleitung – der er zweckmäßi-
gerweise direkt unterstellt ist – zur Kenntnis bringt. Erforderlichen-
falls sollte er entsprechende Informationen an die zuständigen Si-
cherheitsbehörden weiterleiten. Durch eine Mitarbeit in überbe-
trieblichen Gremien vonVerbänden kann er auch imVorfeld sicher-
heitspolitisch relevanter Entscheidungen seine Sichtweise aus der
betrieblichen Praxis meinungsbildend einbringen und vertreten.

Ein Sicherheitsverantwortlicher ist der zentrale Ansprechpartner
für alle Betriebsangehörigen und die Vielzahl denkbarer Ge-
schäftspartner zu einschlägigen Problemstellungen. Ihm obliegt es,
den wechselseitigen Austausch mit Behörden zu pflegen. In seiner
Funktion kann er aktuelle Sicherheitsinformationen aus verschie-
densten Quellen auswerten, zu Lageinformationen bündeln und be-
darfsgerechte Maßnahmen im Sinne der Sicherheit des jeweiligen
Unternehmens bzw. von dessen Kontaktpartnern ergreifen. 6

Weitere I nformationen :
I n Fragen der E i n ri chtu ng oder des Ausbaus der S icherhe itsorgan isation ,
aber auch i n E i nze lfragen der betrieb l i chen S icherhe it stehen M ita rbe iter
der LfV-Abte i l u ng 4 (Sp ionageabweh r, Gehe im- u nd Sabotageschutz) u nd
anderer Fachabte i l u ngen fü r den I nformationsaustausch u nd fü r e i ne
kosten lose Beratu ng i n Baden-Wü rttemberg zu r Verfügu ng. Anforderu ngen
können ü ber Te l . 0711 9544301 erfo lgen .

Fa lsche Fi rma
M it I nteresse haben wi r I h ren Arti ke l „ Private Nach richtend ienste ver-
sprechen H i lfe“ (WI K 2005/2 , S . 13 ff) ge lesen . Le ider sche i nen S ie be i
I h rer Recherche i n Bezug auf d ie Ai r Secu rity I nternationa l (S . 16) n icht
sorgfä lt ig genug vorgegangen zu se i n . So haben S ie le ider fä lsch l i ch da r-
geste l lt , dass AS I „vor a l lem m i l itä rische Aufklä ru ng im Fremdauftrag“
betre i bt. D ies ist ke i neswegs der Fa l l . Des we iteren behaupten S ie , dass
fü r d ie AS I „der I ra k Krieg großen Aufschwu ng gebracht hat“ . Wi r möch-
ten festste l len , dass d ie AS I ke i ne Aktivitäten im I ra k (u nd anderen
Kriegsgeb ieten) d u rchfü h rt u nd s ich außerdem von dem Ei nsatz von
„Corporate Warrio rs“ u nd privaten Kle i na rmeen d ista nz iert. D ieses ist
ke i n Betätigu ngsfe ld der AS I u nd wi rd es auch zu kü nftig n icht se i n . Fer-
ner kommen u nsere wichtigsten Ku nden aus der privaten Wi rtschaft,
H i lfsorgan isationen , h uman itä ren G ru ppen u nd i nternationa l tätige Orga-
n isationen u nd n icht aus den US-Regieru ngs- u nd M i l itä rkre isen .

L ES E R FO R U M


