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Querschnittsfunktion auch fiir den Mittelstand

Mehr Sicherheits-
verantwortliche
erforderlich

Eine im Auftrag des Sicherheitsforums Baden-Wiirttemberg durchgefihrte Fall-
und Schadensanalyse der Universitat Lineburg hat sicherheitsrelevante Defizite
in Unternehmen offenbart. Das Sicherheitsforum hat dies zum Anlass genommen,
Empfehlungen an die Wirtschaft im Sinne der Pravention zu geben
(www.sicherheitsforum-bw.de). Daran ankniipfend greift das Landesamt fur
Verfassungsschutz Baden-Wiirttemberg (LFV-BW) einzelne Empfehlungen auf.

Von Eberhard Finster, Stuttgart

ie Studie erbrachte unter anderem
D das Ergebnis, dass es bei nur 5% der

an der reprisentativen Befragung
beteiligten 400 technologieorientierten
Unternehmen einen Sicherheitsverant-
wortlichen gibt. Die qualifizierte Beset-
zung dieses Funktionsbereichs zihlt nach
Einschitzung des LfV jedoch zu einer der
Grundvoraussetzungen fiir eine funktio-
nierende betriebliche Sicherheitsorgani-
sation. Storungen betrieblicher Abliufe,
externe Angriffe auf Firmen-Know-how,
oder Leistungsstandards, wie etwa ,justin
time“-Lieferfihigkeit, miissen heute eben-
so wie verschirfte Bedingungen beim
Preis-, Qualitits- und Innovationswettbe-
werb, kiirzer werdende Innovationszy-
klen und teure Innovationsoffensiven
zwangsliufig unter ganzheitlichen organi-
satorischen Gesichtspunkten betrachtet
werden, bei denen Sicherheitsaspekte ei-
ne entscheidende Rolle spielen.

Die Praxis der modernen Unterneh-
mensfithrung beinhaltet zunehmend Me-
thoden des Risk-Managements, die zur Si-
cherung des Unternehmens beitragen sol-
len. Dies entspricht auch der Intention
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des Gesetzes zur Kontrolle und Transpa-

renz im Unternehmensbereich (Kon-

TraG). Betriebliche Sicherheitsorganisati-

on und konzeptioneller Informations-

schutz kdnnen zur Unternehmenszielset-
zung und zum Unternehmenserfolg
beispielhaft beitragen durch

B Stirkung der Nachhaltigkeit eines Wett-
bewerbsvorsprungs,

B Imagegewinn insbesondere bei Koope-
rationspartnern, Lieferanten sowie ak-
tuellen und potenziellen Kunden,

B Erhohung des Deckungsbeitrags ein-
zelner Produkte und Dienstleistungen
infolge Erweiterung der Produktle-
benszyklen,

B Kostenreduzierung infolge frihzeiti-
ger, koordinierter Planbarkeit praventi-
ver Sicherheitsvorkehrungen beispiels-
weise im Rahmen von Neu- und Um-
bauten der Betriebsstitten sowie

B Reduktion des Schadensrisikos/Haf-
tungsrisikos und damit verbundener
niedrigerer Versicherungsbeitrige.

Hinsichtlich der Informationstechnologie
(IT) als betrieblicher ,Querschnitts- tech-
nologie“ vertritt beispielsweise das Prisidi-
umsmitglied des IT-Branchen-Dachver-
bands Bitkom, Jiirgen Gallmann, die Mei-
nung, dass viele mittelstindische Unter-
nehmen bislang nur sehr zuriickhaltend in
die Sicherheit ihrer IT-Technik investiert
haben, obwohl Rechtsnormen existieren,
die zum Beispiel auch die Sicherheit der In-
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formationstechnik und der jeweiligen Da-
ten als Forderung beinhalten. Gallmann ist
der Ansicht, dass die Haftungsrisiken, die
sich fiir Geschiftsfithrer aus dem KonTraG
ergeben, noch immer unterschitzt werden.
Die Ergebnisse der Sicherheitsforum-
Studie zeigen anhand empirisch ermittelter
Spionage-Schiden besonders bei kleinen
und mittleren Unternehmen die Notwen-
digkeit auf, die dort verfolgten Sicherheits-
strategien kritisch zu hinterfragen und wei-
ter zu entwickeln. Als wichtiger Baustein
fir die Schaffung einer nachhaltig funkti-
onsfihigen betrieblichen Sicherheitsorga-
nisation im Kontext eines praktizierten
Risk-Managements ist die Bestellung eines
haupt- oder nebenamtlichen Sicherheits-
verantwortlichen dringend empfohlen.

Zur Erforderlichkeit eines
Sicherheitsverantwortlichen

Priventives Sicherheitsmanagement und
Unternehmenserfolg sind in einem engen
Zusammenhang zu sehen. Wihrend mate-
rielle Eigentumsverluste meist in absolu-
ten Werten nachvollziehbar sind, hat der
Schaden durch illegalen Abfluss von gei-
stigem Eigentum (etwa firmenspezifi-
sches Know-how) eine strategische Di-
mension fiir den Geschidigten, die iber
einen zeitpunktbezogenen Ansatz einer
Schadensermittlung hinausgeht.

Das Firmen-Know-how beinhaltet iibli-
cherweise ein Potenzial, das die Zukunfts-
fihigkeit eines Unternehmens durch Wei-
terentwicklungen generieren soll. Es bil-
det die Basis fur den Wettbewerbsvor-
sprung am Markt und muss insofern fiir
Unternehmen von existenziellem Interes-
se sein. Im Vergleich zum Verlust - meist
wiederbeschaftbarer - materieller Werte
kommt dem Verlustrisiko bei firmenspezi-
fischem Know-how in der Diskussion der
Unternehmenssicherheit eine besondere
Bedeutung zu, zumal die Konsequenzen
fiir den strategischen Unternehmenser-
folg immens sein konnen.

Bislang gibt es kein allgemeines Berufs-
bild oder eine Aufgabendefinition fiir die
Funktion eines Sicherheitsverantwortli-
chen, die beispielsweise in kleinen und
mittleren Unternehmen als Orientierung
fiir den Aufbau einer Sicherheitsorganisa-
tion dienen konnte. Die Entwicklung all-
gemein anerkannter Qualifizierungsricht-
linien wiire jedoch der Schaffung betrieb-
licher Sicherheitsstrukturen dienlich. Ei-
ne Sicherheitsorganisation unter der
Leitung eines Sicherheitsverantwortli-
chen bringt folgende Vorteile mit sich:

B Verringerung von illegalem Know-
how-Abfluss - Erhalt und Ausbau der

Wettbewerbsfihigkeit,
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B kunden- und lieferantenorientierte Ge-
schiftsabwicklungen durch security-ge-
rechte Gestaltung betrieblicher Abliufe,

B diejederzeitige Verfiigbarkeit betriebli-
cher Sicherheitsstrukturen zur Bearbei-
tung eilbediirftiger Auftriige, bei denen
die Einhaltung entsprechender Stan-
dards vom Auftraggeber gefordert wird
(vgl. Sicherheitsaudits).

Ein Beispiel: Lisst ein Kunde die Produkte
nach seinen Vorgaben im Unternehmen
des Zulieferers fertigen, so ist sein Interes-
se nahe liegend, dass die Spezifikationen,
nach denen diese Produkte gefertigt wer-
den sollen, geschiitzt oder vertraulich be-
handelt werden. Bei der Auswahl der Lie-
feranten und der Auftragsvergabe kann
die Sicherheitsorganisation deshalb unter
Umstinden ein Kriterium darstellen. Vor
dem Hintergrund verschirfter Wettbe-
werbsbedingungen steigt die Leistungsfi-
higkeit eines Unternehmens auch durch
die Existenz einer effizienten Sicherheits-
organisation, welche die Sicherheitsanfor-
derungen des Unternehmens sowie dieje-
nigen der Kunden und Lieferanten kurz-
fristig erfiillen kann.

Aufgabenfelder
Es gibt kaum Unternehmensbereiche, in
denen Sicherheitsaspekte - insbesondere
der Informationsschutz - nicht relevant
sind. Die Querschnittsfunktion des Si-
cherheitsverantwortlichen umfasst bei-
spielsweise ausfilhrende, mitwirkende
und/oder koordinierende Funktionen auf
folgenden Gebieten:

B Informationsschutz,

B Personaleinstellungen  (Personalaus-
wahl), Versetzungen, Personalfreistel-
lungen,

B Einsatz von Fremdpersonal,

B Betriebsschutz,

W betriebliche Katastrophenschutzorga-
nisation,

B Datensicherheit,

B Werkssicherheitsdienst,

B Kooperation mit dem Ausfuhrverant-
wortlichen (Verantwortlicher fiir Ex-
portkontrollvorschriften nach dem
KWKG, Art. 3 der EG-Dual-use-VO oder
AWG),

B Revision,

B Controlling,

B Vorgangsbearbeitung in Zusammen-
hang mit Urheberrechten/Patenten be-
sonders in den kritischen Phasen vor
und nach einer Anmeldung,

B Arbeitssicherheit, sofern aufgrund der
Unternehmensgrofle nicht eine eigene
Organisationseinheit vorzusehen ist.
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Zusténdigkeiten und organisatorische

Einbindung

Der Sicherheitsverantwortliche bt eine

Querschnittsfunktion im Unternehmen

aus. Er soll

B die Geschiftsleitung in Fragen der Un-
ternehmenssicherheit beraten,

B Sicherheitsvorgaben fiir das Unterneh-
men erarbeiten, deren Einfithrung ver-
anlassen und durchsetzen sowie deren
Einhaltung tiberwachen,

B die Festlegung schutzbediirftiger Un-
ternehmensbereiche abstimmen,

B Sicherheitserfordernisse auf den Ge-
bieten Information und Kommunikati-
on erkennen, MafSnahmen planen und
die Schulung der Nutzer durchfiihren
und koordinieren,

B Grundsitze der Einstufung schutzbe-
dirftiger Informationen in Abstim-
mung mit deren Herausgebern und Be-
arbeitern entwickeln,

B Sicherheitsinformationen zu Gefahren
und Gefahrenvermeidung sammeln,
auswerten und in Priventivmafinah-
men umsetzen,

B Sicherheitsprobleme in den Fithrungs-
gremien thematisieren,

B Mitarbeiter qualifizieren und sich auch
auf diesem Weg als zustindiger Funkti-
onstriger in Sicherheitsfragen im Be-
wusstsein der Mitarbeiter verankern,

B cine Vertrauens- und Betreuungsfunk-
tion in Bezug auf die Mitarbeiter eines
Unternehmens ausiiben,

B Kontakte zu Sicherheitsverbinden, Si-
cherheitsbehorden, Sicherheitsdienst-
leistern sowie Anbietern von Sicher-
heitstechnik pflegen und

B in Entscheidungen eingebunden wer-
den, die personelle, materielle, organi-
satorische und rechtliche Sicherheits-
vorkehrungen erforderlich machen.

Die Aufgabenerledigung des Sicherheits-
verantwortlichen kann ihren Beitrag zur
Erreichung betrieblicher Qualititsstan-
dards leisten. Ihr Einfluss zur Erlangung
gesetzter Unternehmensziele sollte des-
halb im Bewusstsein aller Beteiligten stets
verankert werden.

Der Sicherheitsverantwortliche sollte
als unabhiingige Vertrauensperson fiir die
Belegschaft und fiir Kontrollorgane des
Unternehmens jederzeit als Ansprech-
partner fir vertrauliche Hinweise (etwa
bei Verdacht auf Ausspahung, Organisier-
te Kriminalitit, Terrorismus/Extremis-
mus, Korruption) zur Verfiigung stehen
und in diesem Zusammenhang Sicher-
heitshinweise zunichst eigenstindig mit
angemessener Sensibilitit verifizieren und
unter Berticksichtigung des Schadenspo-



UNTERNEHMENSSCHUTZ

Weitere Informationen:

In Fragen der Einrichtung oder des Ausbaus der Sicherheitsorganisation,
aber auch in Einzelfragen der betrieblichen Sicherheit stehen Mitarbeiter
der LfV-Abteilung 4 (Spionageabwehr, Geheim- und Sabotageschutz) und
anderer Fachabteilungen fur den Informationsaustausch und fir eine
kostenlose Beratung in Baden-Wurttemberg zur Verfligung. Anforderungen
konnen Uber Tel. 0711 9544301 erfolgen.

tenzials und der VerhiltnismiRigkeit der Mittel die geeigneten Ent-
scheidungen treffen kdnnen.

Bindeglied
Der Sicherheitsverantwortliche sollte der zentrale Ansprechpartner
fiir Mitarbeiter und Geschiftsfiihrung, aber auch fiir Sicherheits-
behdrden und Anbieter von Sicherheitstechnik und Sicherheits-
dienstleistungen sein. Er kann als Kontaktpartner fiir den Austausch
relevanter Informationen (Warnmeldungen, Lageeinschit- zungen,
neue Techniken der Privention etc.) fungieren und die notwendi-
gen Umsetzungen veranlassen. Er verantwortet den Bereich im Un-
ternehmen, der Hinweise tiber sicherheitserhebliche Sachverhalte
sammelt, auswertet und der Geschiftsleitung - der er zweckmaiRi-
gerweise direkt unterstellt ist - zur Kenntnis bringt. Erforderlichen-
falls sollte er entsprechende Informationen an die zustindigen Si-
cherheitsbehorden weiterleiten. Durch eine Mitarbeit in {iberbe-
trieblichen Gremien von Verbinden kann er auch im Vorfeld sicher-
heitspolitisch relevanter Entscheidungen seine Sichtweise aus der
betrieblichen Praxis meinungsbildend einbringen und vertreten.
Ein Sicherheitsverantwortlicher ist der zentrale Ansprechpartner
fiir alle Betriebsangehorigen und die Vielzahl denkbarer Ge-
schiftspartner zu einschligigen Problemstellungen. Ihm obliegt es,
den wechselseitigen Austausch mit Behorden zu pflegen. In seiner
Funktion kann er aktuelle Sicherheitsinformationen aus verschie-
densten Quellen auswerten, zu Lageinformationen biindeln und be-
darfsgerechte Manahmen im Sinne der Sicherheit des jeweiligen
Unternehmens bzw. von dessen Kontaktpartnern ergreifen. %

LESERFORUM

Falsche Firma
Mit Interesse haben wir Ihren Artikel ,Private Nachrichtendienste ver-
sprechen Hilfe* (WIK 2005/2, S. 13 ff) gelesen. Leider scheinen Sie bei
Ihrer Recherche in Bezug auf die Air Security International (S. 16) nicht
sorgfaltig genug vorgegangen zu sein. So haben Sie leider falschlich dar-
gestellt, dass ASI ,vor allem militarische Aufklarung im Fremdauftrag”
betreibt. Dies ist keineswegs der Fall. Des weiteren behaupten Sie, dass
fr die ASI ,der Irak Krieg grofen Aufschwung gebracht hat”. Wir mdch-
ten feststellen, dass die ASI keine Aktivitdten im Irak (und anderen
Kriegsgebieten) durchfiihrt und sich auferdem von dem Einsatz von
,Corporate Warriors“ und privaten Kleinarmeen distanziert. Dieses ist
kein Betatigungsfeld der ASI und wird es auch zukUnftig nicht sein. Fer-
ner kommen unsere wichtigsten Kunden aus der privaten Wirtschaft,
Hilfsorganisationen, humanitaren Gruppen und international tatige Orga-
nisationen und nicht aus den US-Regierungs- und Militarkreisen.
Sven Leidel, Managing Director
ASI-Europe/Air Security International L.P.

Herr Leidel hat recht. Im Beitrag wurden dem Unternehmen Air Security
International (ASI), www.airsecurity.de, Sachverhalte zugeordnet, die
nach Angaben unseres Autors eigentlich dem Unternehmen Air Scan
International Inc. zugeschrieben werden sollten. Wir bedauern diesen Irr-
tum sehr und bitten unsere Leser um Entschuldigung.

Horst Schérges, Redaktion WIK
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